Quickstart — Zoom on Premise

Dr. Ulrich Zukowski, 14.05.2020

Einleitung

Mit Zoom on Premise stellt das ZIM ein Werkzeug zur Verfligung, bei dem ein Zoom-Dienst auf einem
eigenen Server bei uns im ZIM lauft. Uber diesen Dienst kénnen Videokonferenzen durchgefiihrt
werden, deren Inhalte hohe Vertraulichkeit besitzen. Alle Audio- und Video-Strome werden dabei
hausintern Gber eigene Server geleitet, keine Inhaltsdaten werden dabei Giber externe Server der
Firma Zoom geleitet. Daraus ergibt sich eine hohe Sicherheit der Kommunikation, ein Mithéren durch
externe Anbieter wird somit ausgeschlossen.

Einsatzzwecke

Das ZIM bietet Zoom on Premise fir Meetings mit besonderer Vertraulichkeit, wie z.B.
Gremiensitzungen oder Vorstellungsgesprache. Da die Kapazitat des Dienstes aufgrund der eigenen
Infrastruktur beschrankt ist, wird der Dienst nicht flr Lehrveranstaltungen angeboten, insbesondere
nicht fur Vorlesungen mit groRen Teilnehmerzahlen.

Beantragung

Das Zoom-Konto von Personen, die Gremiensitzungen oder Vorstellungsgesprache organisieren
sollen, werden vom ZIM umgestellt auf den Benutzertyp ,,On-Prem”. Wenn lhr Konto umgestellt
wurde, konnen Sie diesen Status in Ihren Zoom-Profil unter uni-passau.zoom.us liberprifen:
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Planung von Zoom on Premise Meetings

Nachdem lhr Konto umgestellt wurde, finden alle Meetings, die von Ihnen angelegt wurden,
automatisch ,,on Premise” statt. Die Bedienung von Zoom bleibt im Vergleich zu vorher vollkommen
unverandert. Dies bezieht sich auch auf Meetings, die Sie schon friiher erstellt haben, oder zu denen
Sie schon den Einladungslink verschickt haben.

Woran erkenne ich ein Zoom on Premise Meeting?

Klicken Sie in einem laufenden Meeting oben links auf das ,,i“-Symbol. Es erscheint ein Fenster mit
Informationen zu dem Meeting.

@

919 2313 6393

Ulrich Zukowski (Sig)

https://uni-passau.zoom.us/})/91923136393

472048

In der untersten Zeile sollten Sie den Text ,,Sie sind mit einem betriebsinternen Rechenzentrum
verbunden” sehen. Dann befinden Sie sich in einem on Premise Meeting.

Einschrankungen

Flr Personen, die in der Lehre aktiv sind und regelmaRig Lehrveranstaltungen tiber Zoom
durchfihren, kann das Zoom-Konto nicht auf ,,On-Prem” umgestellt werden. Andernfalls wiirden alle
Lehrveranstaltungen dieser Person ausnahmslos auch on Premise stattfinden. Daher muss fir
Personen, die Gremien organisieren und gleichzeitig in der Lehre aktiv sind, eine der folgenden
Losungen Einsatz finden.

Losungsansatze

Um eine Losung fiir die gezielte Nutzung von reguldren Zoom-Meetings und On-Prem Meetings zu
finden, ist es wichtig die Funktionsweise zu verstehen. Dabei gelten die folgenden Grundsétze:

e Ein Zoom-Konto kann entweder den Typ , Licensed” fiir regulare Meetings oder ,On-Prem”
flr onPremise Meetings haben. Einen hybriden Benutzertyp, der beide Arten von Meetings
anlegen kann, gibt es nicht.



e Der Benutzertyp der Person, die ein Meeting angelegt hat (also der Besitzer ist), entscheidet,
in welcher Form das Meeting stattfindet. Dabei ist nicht relevant, wann das Meeting angelegt
wurde oder der Einladungslink verschickt wurde.

e Das Meeting, das unter dem On-Prem Konto einer Person angelegt wurde, kann spater von
einer anderen Person gestartet oder moderiert werden. Unabhangig von deren
Benutzerstatus bleibt das Meeting aber immer ein onPremise Meeting.

Aus dem zuletzt genannten Punkt ergeben sich einige Losungen, die im Folgenden gezeigt werden.

Alternative Moderatoren

Personen, die selbst nicht in der Lehre aktiv sind (Sekretariate, Personen in den
wissenschaftsunterstitzenden Diensten), knnen Meetings flir Gremien oder
Vorstellungsgesprachen anlegen, auch wenn sie selbst nicht daran teilnehmen. Das kann wie folgt
geschehen:

e Das Zoom-Konto einer Person aus dem Sekretariat eines Lehrstuhls oder einer Professur wird
auf den Benutzertyp ,,On-Prem” umgestellt.

e Das Sekretariat plant und erstellt die gewlinschte Gremiensitzung im Auftrag einer anderen
Person.

e Inden Einstellungen des Meetings wird die Person, die an dem Meeting teilnehmen und
diese starten soll, als ,Alternativer Moderator” eingetragen.

Diese Option befindet sich ganz unten im Dialog zum Erstellen oder Bearbeiten eines Meetings.

Meeting-Optionen Beitritt vor Moderator aktivieren

#| Teilnehmer beim Beitritt stummschalten
Warteraum aktivieren

MNur berechtigte Benutzer kdnnen teilnehmen

Vorauswahl des Breakout-Raums
Die Besprechung automatisch aufzeichnen

Enable additional data center regions for this meeting

Alternative Moderatoren tanja.blum@uni-passau.de

Dolmetschen Sprachlbersetzung aktivieren



In der Detailansicht dieses Meetings erscheint diese Einstellung dann im oberen Bereich zwischen
Meeting-ID und Einladungslink.

Meine Meetings JMein Meeting” verwalten

Mein Meeting

14.Mai.2020 16:00 Amsterdam, Berlin, Rom, Stockholm, Wien

Hinzufligen zu ‘ m Google Kalender | EE Outlook Kalender (.ics) | ‘ e‘r'ahoo Kalender

999 3587 3936

Anzeigen
tanja.blum@uni-passau.de

https: /funi-passau.zoom.us/j/999358739367pwd=NmxvROREZTV|SCPRNTcvU2E3bEdYdz09

In diesem Beispiel kann Tanja Blum das Meeting starten. Sie bekommt nach dem Anlegen des
Meetings dazu auch eine E-Mail mit den Daten zu dem Meeting und dem Einladungslink.

In diesem Beispiel: Obwohl Tanja Blum als Lehrperson nicht den Status On-Prem hat, wird dieses von
ihr gestartete Meeting trotzdem on Premise durchgefiihrt, weil der Organisator Ulrich Zukowski den
Status On-Prem hat. Tanja Blum hat nach dem Start die vollen Moderatoren-Rechte und das Meeting
verhalt sich so, als ware es ihr eigenes Meeting.

Erteilen der Planungsberechtigung

Die oben genannte Losung hat den Nachteil, dass die Lehrperson die On-Prem Meetings nicht selbst
einrichten kann, sondern dafiirimmer eine andere Person, wie zum Beispiel sein Sekretariat,
beauftragen muss. Dies wiirde die Einrichtung eines spontanen onPremise Gremien-Meetings stark
einschranken.

Daher kann eine Person mit dem Status ,On-Prem” eine oder mehrere anderen Personen ohne den
,ONn-Prem* Status als planungsberechtigt fiir das On-Prem Konto einstellen. Dies erfolgt in den
folgenden Schritten:

e Die Person mit dem On-Prem Status meldet sich unter uni-passau.zoom.us in ihrem Zoom-
Profil an.

e Im Dialog Einstellung befindet sich ganz am unteren Ende die Option ,,Planungsberechtigung
zuweisen”.

e Durch klicken auf das ,,+“-Symbol kdnnen hier planungsberechtigte Personen zugewiesen
werden. Einzugeben ist die E-Mail-Adresse, unter der das Konto der jeweiligen Person bei
Zoom registriert ist. Bei Beschaftigten der Universitat Passau ist dies eine Adresse der Form
Vorname.Nachname@uni-passau.de. Bei studentischen Hilfskraften wird die Adresse ZIM-
Kennung@ads.uni-passau.de lauten.
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Im konkreten Beispiel sieht das so aus:
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PERSONLICH Meeting Aufzeichnung Telefon
Profil
Meetings Besprechung planen Besprechung planen
In Meeting (Grundlagen)
Webinare

Meoderatorenvideo

In Meeting (Erweitert) .
N Meetings mit Host Video an zeigen
Aufzeichnungen

E-Mail-Benachrichtigung

Einstellungen
Sonstiges Teilnehmervideo

Meetings mit Teilnehmer Video an beginnen. Teilnehmer kdnnen das wahrend des Meetings dndern.

Dann ganz unten:

Berechtigung zuweisen

Sie kinnen Benutzer in lhrem Konto dazu berechtigen, Meetings in lhrem Namen zu planen. Sie kdnnen auch
Meetings im MNamen einer anderen Person, die lhnen eine Planungsberechtigung zugewiesen hat, planen. Sie und
der zugewiesene Planer missen ein bezahltes Abo in demselben Konto haben.

Planungsberechtigung zuweisenan  + o ——

Tanja.Blum@uni-passau.de =

Ich kann planen fir
Keiner

Ab diesem Zeitpunkt kann die hier eingetragene Person Meetings flir mich planen und einrichten.

In der Praxis muss also eine Person mit On-Prem Status (zum Beispiel aus dem Sekretariat) einer
Lehrperson ohne On-Prem Status diese Planungsberechtigung zuweisen. Diese Aktion muss also vom
Sekretariat ausgehen.

AnschlieBend kann die Lehrperson im Namen der On-Prem Kennung Meetings erstellen, ohne selbst
den On-Prem Status zu haben.



Planen eines Meetings fUr jemand anderen

In den Einstellungen bei der Erstellung oder Bearbeitung eines Meetings kann eingestellt werden, in
wessen Namen das Meeting erstellt werden soll.

PERSONLICH
Meine Meetings Ein Meeting planen
Profil
Ein Meeting planen
. Thema Meeting On Prem ]
‘Webinare
Aufzeichnungen Beschreibung (optional) Geben Sie lhre Sitzung Beschreibung

Einstellungen

Eine Vorlage verwenden

Eine Vorlage wihlen v
ADMIN
Dashboard
Wann 14.05.2020 w1700
> Benutzerverwaltung
> Raumverwaltung Dauer . st (o ) Min,

v

Kontoverwaltung

Zeitzone (GMT+2:00) Amsterdam, Berlin, Rom, Stockho ~

v

Erweitert

[] Wiederkehrendes Meeting

An Live-Schulung teilnehmen

Registrierung () Erforderlich
Videotutorials
Wissensdatenbank .
Planen fiir ZIM On Prem (zukowski@uni-passau.dj/ B
[ - a]
) r ¢
Mich selbst

Meeting-ID ZIM On Prem (zukowski@uni-passau.de)

Diese Einstellung wird nachher auch in den Details des Meetings angezeigt:

Meine Meetings Meeting On Prem" verwalten
Thema Meeting On Prem
Zeit 14.Mai.2020 17:00 Amsterdam, Berlin, Rom, Stockholm, Wien

Hinzufligen zu [ Google Kalender ] [ ﬂi Qutlook Kalender (.ics) ] [ @Yahou Kalender ]

Meeting-1D 981 3556 7005

Anzeigen /

Host ZIM On Prem (zukowski@uni-passau.de)

rmmskss

Meeting-Passwort

Invite Link https://uni-passau.zoom.us/j/98135567005?pwd=Vzg5¥YnZ PK3FFOFFOYUFhQmZgNVIIUTO?



In der eigenen Meeting-Liste wird dieses Meeting auch als ein Meeting angezeigt, das im Namen
eines anderen Kontos angelegt wurde.

Bevorstehende Meetings Vorherige Meetings Personlicher Meetingraum

Planen Neue Sitzung Einem Meeting liber ein H.323/5IP-Raumsystem beitreten.

Zeigen Sie Sitzungen von Moderator:  Alle -

Startzeit = Thema =
Wiederkehrend Referatsleiter
Heute Meeting On Prem
17:00 ——P  Host ZIM On Prem

In diesem Beispiel wird eine Lehrperson ein Meeting im Namen einer Person aus dem Sekretariat
anlegen, das den On-Prem Status besitzt.



Starten eines Meetings, das einem nicht selbst gehort

In den beiden vorhergehenden Abschnitten wurden zwei Szenarien gezeigt, wie eine Person ohne
On-Prem Status ein Meeting starten kann, das von einer Kennung mit On-Prem Status zugeordnet ist:

e Wer als alternativer Moderator in einem Meeting eingetragen ist, kann dieses Meetings als
Host starten, auch wenn es jemandanderem gehort
e  Wer planungsberechtigt fir eine andere Person ist, kann dessen Meetings starten.

Auch wenn die Person, die das Meeting als alternativer Moderator oder als planungsberechtigte
Person organisiert, selbst nicht den On-Prem Status hat, lauft das gestartete Meeting trotzdem on
Premise ab, sofern die Kennung, unter der es eingerichtet wurde (also der Eigentliimer) den Status
On-Prem besitzt. Das sieht dann in der Praxis so aus:

) Zoom Meeting — O =
® —
Thema des Meetings: Meeting On Prem I
Host: ZIM On Prem —
Passwort: 605043
Einladungslink: https://uni-passau.zoom.us/j/98135567005?pwd=\Vzg5¥nZP..

URL kopieren

A

@

Dem Audio beitreten Bildschirm freigeben Andere einladen

Computeraudio
angeschlossen

o> o . ‘e
N - Beenden

Stummschalten Video starten Sicherl Teilnehmer Mehr

In diesem Beispiel wurde das Meeting gestartet von der Person Ulrich Zukowski. Der Besitzer des
Meetings, der als Host angezeigt wird, heilSt in diesem Beispiel ,,ZIM on Prem”.



Im Info-Dialog wird bestatigt, dass es sich im ein On-Prem Meeting handelt.

o

Fz enrirht-

Meeting On Prem

ZIM On Premn
A05043

funi-passau.zoom.us,
FFOFFOYUFhG

Gleichzeitige Meetings

Wenn mehrere Meetings gleichzeitig stattfinden, sich also zeitlich Gberlappen, diirfen diese Meetings
nicht derselben Person gehoren. Aus Lizenzgriinden ist festgelegt, dass pro Person zu jeder Zeit nur
ein Meeting stattfinden darf, das dieser Person gehort. Diese Regel ergibt Sinn, weil man sonst mit
einer bezahlten Pro-Lizenz beliebig viele Meetings gleichzeitig durchfiihren kdnnte.

Entscheidend bei dieser Regel ist der Besitz, also die Kennung, unter oder fiir die dieses Meeting
eingerichtet wurde. Es ist nicht relevant, von wem das Meeting gestartet wurde, wem die Host-
Rechte lbertragen wurden, oder wer sich noch im Meeting befindet.

Es ist also nicht moglich, dass ich ein eigenes Meeting starte, dann die Host-Rechte auf eine andere
Person Ubertrage, das Meeting verlasse und dann ein zweites eigenes Meeting starte.

Dementsprechend ist es auch nicht moglich, dass mit einer On-Prem Kennung zwei
Gremiensitzungen eingerichtet werden, die sich moéglicherweise zeitlich Gberlappen. Sobald die
zweite Gremiensitzung gestartet wird (egal von wem), wird die erste Sitzung (egal wer teilnimmt)
beendet.

Es ist also darauf zu achten, dass bei dem Wunsch, mehrere zeitlich Gberlappende Gremiensitzungen
einzurichten, zwingend auch mehrere unterschiedliche Personen oder Kennungen mit On-Prem
Status verwendet werden.



Option: Funktionskennungen

In Situationen, wo nicht natlrliche Personen in ausreichender Anzahl vorhanden sind, denen man zur
Organisation von Gremiensitzungen die On-Prem Berechtigung erteilen kann, kénnen
ausnahmsweise in Zoom Funktionskennungen eingerichtet werden. Im konkreten Beispiel wiirden
wir drei Funktionskennungen fiir die FIM einrichten und sie wie folgt benennen:

e FIM-on-Prem-01
e FIM-on-Prem-02
e FIM-on-Prem-03

In den Einstellungen dieser drei Kennungen wiirden die Personen als planungsberechtigt eingetragen
werden, die dann tatsachlich die Organisation der Sitzung durchfiihren sollen, zum Beispiel Dekanats-
Angestellte oder Fakultats-Assistenten oder Dekane. Diese kdnnten dann im Namen dieser
Funktionskennungen Meetings erstellen, die dann immer on Premise stattfinden. Das kdnnen dann
beliebig viele Meetings sein, und bis zu drei gleichzeitig.

Zusammenfassung

Um Zoom Meetings on Premise einzurichten, muss eine entsprechende Zoom-Kennung auf den
Benutzertyp ,,On-Prem“ umgestellt werden. Diese Kennung kann dann nur noch On-Prem Meetings
einrichten. Alle Meetings dieser Kennung sind dann automatisch on Premise, unabhéangig davon, wer
sie startet.

Wenn Lehrpersonen auch on Premise Meeting einrichten oder zumindest starten sollen, gibt es drei
Moglichkeiten:

e Eine Person, die selbst keine Lehre halt, bekommt den On-Prem Status, richtet Meetings ein
und tragt die Lehrperson auch als alternativen Moderator ein.

e Eine Person, die selbst keine Lehre halt, bekommt den On-Prem Status und tragt die
Lehrperson als planungsberechtigt ein. Dann kann die Lehrperson im Namen der On-Prem-
Kennung selbst on-Prem Meetings einrichten.

e Wenn keine Personen zur Verfligung stehen, tGiber deren Konto die On-Prem Meetings
eingerichtet werden kénnen, konnen an Fakultdten auch Funktionskennungen eingerichtet
werden, mit deren Hilfe andere Personen On-Prem Meetings einrichten kénnen, ohne selbst
den On-Prem Status zu haben.

Das ZIM berat Sie in jedem Fall Gber die fiir Sie geeignete Losung.



